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Jak podniesc poziom
bezpieczenstwa fizycznego?

Bezpieczenstwo fizyczne jest bardzo waznym ogniwem w calym
fancuchu zabezpieczen zapewniajacych trwatosc¢ aktywow i informacji
w firmie. Zintegrowany system bezpieczenstwa fizycznego powinien byc
kompleksowym uzupetnieniem istniejagcych systemow bezpieczenstwa
informatycznego, prawnego i Srodowiskowego. W taki sposob
w organizacjach zapewniane jest catosciowe i kompletne bezpieczenstwo.
Zaniedbania w tym obszarze moga stanowiC powazny problem na drodze
do spelnienia wymagan jakie stawiane sa zarOwno przez przepisy prawne,
jak i normy bezpieczenstwa oraz wymagania na rynku.

Planujgc podnie$¢ poziom bezpieczeristwa
fizycznego organizacji dobrze jest rozwazyé
wdrozenie kompleksowego systemu
ochrony fizycznej, ktéry zintegrowatby
wszystkie funkcjonujace w firmie systemy
bezpieczenstwa, takie jak: System Kontroli
Dostepu (SKD), System Sygnalizacji
Witamania i Napadu (SSWiN),Elektroniczny
Systemu Wydawania Kluczy (ESWK).

Nowoczesne kompleksowe systemy
ochrony fizycznej zapewniaja integracje

z systemami kontroli dostepu i rejestracja
czasu pracy. Obejmuja swym zakresem
zarowno konfiguracje, wizualizacje ze
sterowaniem, jak i obstuge rejestracji czasu
pracy. Integracja z Systemem Sygnalizacji
Wiamania i Napadu pozwala na zarzadzanie
uzbrajaniem/rozbrajaniem grup alarmowych
i sterowaniem wyjsciami, oraz petna
wizualizacje na planach obiektu. Integracja
Elektronicznym Systemem Wydawania
Kluczy pozwala na petne zarzadzanie
uzytkownikami i ich uprawnieniami do
poszczegoinych kluczy, oraz mechanizmmem
kontroli zdania klucza. Takie rozwiagzanie
pozwala na petny monitoring zarzadzania
bezpieczenstwem fizycznym w obiektach
firmy.

Wizualizacja jest aktywna prezentacja
aktualnych stanéw urzadzen (grup
alarmowych, czujek, depozytora

kluczy, przej$¢ itp.) naniesiong na

plany architektoniczne poszczegdlnych
pomieszczen. Dzieki temu rozwigzaniu
operator w sposob prosty, szybki

i skuteczny jest w stanie zarzadzac

bardzo skomplikowanym systemem
bezpieczenstwa zainstalowanym w obiekcie.

Wizualizacja nie tylko zapewnia
aktualny podglad stanu elementéw
systemu bezpieczenstwa, ale rowniez
umozliwia zdalne nimi sterowanie
(np. otwarcie drzwi poprzez klikniecie
ich ikony widocznej na wizualizacji).
Integracja umozliwia potaczenie
wszystkich systeméw bezpieczeristwa
oraz monitorowanie parametréw
Srodowiskowych (np. temperatury

i wilgotnosci w serwerowni), czy tez
zuzycia mediow (np. kontrola zuzycia
energii, wody, ciepfa itp.).

Dzieki integracji np. kontroli dostepu
z depozytorem kluczy ostatnia osoba
wychodzaca z obiektu nie moze go
opusci¢ gdy nie zda pobranych kluczy.
Prezentacja alarmow realizowana jest,
oproécz wskazania lokalizacji na grafice
(miejsce na obiekcie oraz doktadnie
czujke, lub drzwi), rowniez w postaci
tekstowej. Alarmy sa prezentowane
w pierwszej kolejnosci wzgledem
priorytetu (alarmy o wiekszej wadze
prezentowane sg zawsze na samym

poczatku), a w drugiej wzgledem czasu.

Alarm posiada peten opis rodzaju
zdarzenia oraz z jakiego urzadzenia
przyszedt.

Systemy Kontroli Dostepu umozliwiaja
identyfikacje osob oraz przydzielanie
dostepdw uzytkownikom do wyznaczonych
obszaréw (stref) w firmie.

Nowoczesne Systemy Kontroli Dostepu
posiadaja cechy, ktére definiujg ich
przydatnos¢ oraz skutecznos¢ takich
rozwigzan. Przyktadowe cechy SKD:

Stopien bezpieczenstwa

w czterostopniowej skali

klasyfikacji urzadzen

Petne szyfrowanie (na kazdym etapie
transmisji danych wykorzystywane
sg algorytmy szyfrujgce AES128,
CTR, CMAC zapewniajac tym
samym maksymalny poziom
bezpieczenstwa),

Zgodno$¢ z Normami Obronnymi,
np. NO-04-A004 i innymi normami
zwigzanymi z bezpieczenstwem
Struktura kontroleréw oparta na sieci
Ethernet, utatwiajaca rozbudowe
systemoéw w dowolnej lokalizacji sieci
Mozliwos¢ zarzadzania gosémi,
pracownikami, samochodami
pracownikéw, gosci i stuzbowymi,
Whbudowane oprogramowanie do
rejestracji czasu pracy.

Rafat Krél — Petnomocnik Zarzadu ds. bezpieczenstwa w jednej ze spotek
z sektora obronnego. Do$wiadczenie zawodowe zdobywat m.in. w spétkach

zbrojeniowych i z sektora lotniczego, gdzie zarzadzat szeroko pojetym
bezpieczeristwem. Kwalifikowany pracownik ochrony fizycznej i zabezpieczenia
technicznego, petnomocnik ds. ochrony informacji niejawnych, administrator

i inspektor niejawnych systemow teleinformatycznych. Ukoriczyt studia
podyplomowe z zakresu bezpieczenstwa systemodw informacyjnych

i bezpieczenstwa sieci komunikacji mobilnej. Z bezpieczeristwem

zwiazany od 2008 roku.

Systemy Sygnalizacji Wtamania i Napadu maja
za zadanie jak najszybsze i skuteczne wykrycie
0s06b niepozadanych i wiasciwe przekazanie tej
informacji celem reakcji na incydent i podjecia
koniecznych dziatan. W skfad takiego sytemu
wchodza réznego rodzaju detektory ruchu (czujki
podczerwieni, ultradzwiekowe i mikrofalowe,
detektory sttuczeniowe szyby czy czujki drgan

i wibracji. Gtéwnym komponentem systemu
jest centrala alarmowa, ktoérej zadaniem jest
zarzadzanie catym systemem.

Elektroniczny System Wydawani Kluczy

w kompleksowy sposob zarzadza polityka kluczy

w firmie. ESKW oparty jest na depozytorze kluczy.

Widrazajac go do uzytku firma uzyska:

e bezpieczng gospodarke kluczami
i ich obiegiem,

e sprawny, zautomatyzowany i tatwy
sposob przechowywania i wydawania
wszelkiego rodzaju kluczy,

e mozliwos¢ nadawania uprawnien,
raportowania kto, kiedy pobrat i zwrécit
klucz (to wszystko w jednym w petni
zautomatyzowanym procesie),

ponadto:

e  catkowicie wyeliminowane zostana btedy
spowodowane tzw. czynnikiem ludzkim,

e skrocony zostanie czas potrzeby na pobranie
i zdanie klucza,

e wyeliminowane zostang przypadki dostepu
do kluczy przez osoby nieuprawnione.

Zarzadzanie ruchem pojazdéw, kontrolowanie, kto
wijechat na teren obiektu, a kto z niego wyjechat
to kluczowe elementy bezpieczenstwa kazdego
obiektu. Wdrazajac Automatyczny System
|dentyfikacji Tablic Rejestracyjnych firma uzyskuje:
e automatyczne rozpoznanie i identyfikacje
samochodu bez potrzeby uzywania kart
dostepu czy pilota,
e bezpieczne, automatyczne zarzadzanie
i monitorowanie obiegu pojazdow
na terenie spotki,
e automatyczne prowadzenie bazy danych
zawierajgcej m.in. dane na temat czasu
i ilosci wjazdow, wyjazddw, ilosci pojazdow,
ich pochodzenia,
e mozliwos¢ tworzenia dowolnych raportow
i analiz.

Wdrazajgc systemy bezpieczenstwa
informacyjnego w firmach warto zwrdci¢ uwage
na bezpieczenstwo fizyczne. Kompleksowe
podejécie do zarzadzania bezpieczenstwem
informacji wymaga, aby poziom bezpieczenstwa
fizycznego byt adekwatny do ewentualnych
zagrozen i stanowit mocny element budowanego
bezpieczenstwa informacyjnego w firmach.
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